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Zaktad Wodociggéw i Kanalizacji w Sulecinie Sp. z o.0.

INFORMACJA O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Szanowni Panstwo,

Zaktad Wodociggow i Kanalizacji w Sulecinie Sp. z 0.0 69-200 Sulecin ul. Ignacego Daszynskiego 58 zwany
dalej Administratorem niniejszym powiadamia o naruszeniu ochrony danych osobowych naszych Klientow,
zgodnie z ponizszym zakresem informacii:

Opis charakteru naruszenia:

W dniu 22.09.2024 r. stwierdzono naruszenie ochrony danych osobowych polegajace na niguprawnionym
dostepie do systemow teleinformatycznych firmy AIUT Sp. z 0.0 — podmiot przetwarzajacy dane osobowe
w imieniu Administratora na podstawie umowy powierzenia przetwarzania danych osobowych - poprzez
skompromitowanie niektorych hasef, w konsekwencji czego nieznani sprawcy mogli potencjalnie uzyskac wglad
do danych przetwarzanych w systemach firmy AIUT Sp. z 0.0. Na chwile obecna nie posiadamy informagcii, ktére
wskazywatyby, Ze jakiekolwiek Paristwa dane zostaty pobrane z systemow przez osoby nieuprawnione.

Dziatania podjete przez Administratora:

Po stwierdzeniu naruszenia podjeto wszelkie dziatania majace na celu wyjasnienie okolicznosci naruszenia
i zminimalizowanie ewentualnych negatywnych skutkow dia osdb, ktorych dane dotycza.

Naruszenie ochrony danych osobowych zostato zgtoszone do Prezesa Urzedu Ochrony Danych Osobowych.

Mozliwe konsekwencje naruszenia:

Obecnie nie posiadamy zadnych sygnatéw o pozyskaniu danych osobowych przez osoby nieuprawnione
i dalszym wykorzystaniu tych danych. Nie otrzymali$my informacji, aby na skutek ataku dane jakiejkolwiek osoby
zostaty wykorzystane w sposob sprzeczny z interesami tych oséb, np. w celu uzyskania pozyczek, kredytow czy
ubezpieczen.

Na podstawie art. 34 RODO jeste$my jednak zobowigzani do poinformowania Panstwa o zidentyfikowanych,
mozliwych konsekwencjach naruszenia danych osobowych takich jak:

» uzyskanie przez osoby frzecie (na szkode osoby, ktorej dane osobowe naruszono) kredytow
w instytucjach pozabankowych - poniewaz wiele takich instytucji umozliwia uzyskanie pozyczki lub
kredytu w fatwy i szybki sposéb (np. przez Internet lub telefonicznie) bez konieczno$ci okazywania
dokumentu tozsamosci;

 skorzystanie przez osoby frzecie z praw obywatelskich osoby, ktorej dane naruszono (np.: do
gtosowania nad $rodkami budzetu obywatelskiego) - uniemoZliwiatoby to wiasciwej osobie skorzystanie
z przystugujacego jej prawa;



 podjecie przez osoby trzecie préby wytudzenia ubezpieczenia (lub $rodkéw z ubezpieczenia), co moze
spowodowaC dla osoby, ktérej dane dotycza, negatywne konsekwencie w postaci probleméw
zwigzanych z proba przypisania jej odpowiedzialnosci za dokonanie takiego czynu;

 zarejestrowanie przedptaconej karty telefonicznej (pre-paid), ktéra moze postuzy¢é do celow
przestepczych;

 proby zawarcia przez osoby trzecie uméw cywilno-prawnych (np. najmu nieruchomosci);

» wykorzystanie danych przez osoby trzecie do ukrycia swojej tozsamosci (np. przy otrzymywaniu
mandatow).

Srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu:

Pomimo braku informacji o nieuprawnionym wykorzystaniu danych w celu zabezpieczenia sie przed
ewentualnymi negatywnymi skutkami zaistniatego naruszenia zalecamy, aby osoby ktorych dane osobowe
mogly ulec naruszeniu, rozwazyly podjecie krokow minimalizujacych ryzyko wystapienia negatywnych
konsekwencii i nieuprawnionego wykorzystania danych m.in. poprzez:

» Zzalozenie konta w systemie informacji kredytowej i gospodarczej celem monitorowania swojej
aktywnosci kredytowej (na rynku dostepne sa systemy, instytucie i przedsiebiorstwa, ktore oferujq ustugi
pozwalajace na monitorowanie swojej aktywnosci kredytowej:

« Biuro Informacji Kredytowej S.A. strona https.//www.bik pl,

» Krajowy Rejestr Diugow Biuro Informacji Gospodarczej S.A. strona https:/krd.pl,
o Serwis CHRONPESEL strona https://www.chronpesel.pl).

W przypadku stwierdzenia jakichkolwiek nieprawidtowosci — zgtoszenie tego faktu organom $cigania;

o zachowanie ostroznosci przy podawaniu danych osobowych innym osobom, zwlaszcza za
po$rednictwem Internetu czy telefonu.

Gdzie mozecie Panstwo uzyskac wigcej informacji:

W razie dodatkowych pytan lub watpliwosci prosimy o kontakt z Inspektorem Ochrony Danych: Adrianng Banak
- Hanebauer pod adresem korespondencyjnym: Inspektor Ochrony Danych Zaktad Wodociagéw i Kanalizacji
w Sulecinie ul. Ignacego Daszyriskiego 58 lub adresem e-mail: iodo@zwiksulecin.pl

Przepraszamy za wszelkie niedogodnosci, ktore budza Paristwa niepokoj. Administrator doktada wszelkich
staran w celu ustalenia wszystkich okolicznoéci zdarzenia i minimalizacji potencjalnych jego skutkow.

Niniejszy komunikat bedzie na biezaco aktualizowany. PREZES ZARZADY
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“Tomasz Kluszezyk



